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Clanok 1
Uéel upravy

Ugelom tejto smernice je upravit pravidla pre ochranu osobnych tdajov fyzickych oséb pri spractvani
ich osobnych udajov v podmienkach spolo¢nosti Union zdravotna poistoviia, a.s (dalej len ,,zdravotnd
poistovnia“).

Clanok Il
Pravny ramec

Na ochranu osobnych udajov sa vztahuje nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 zo
dha 27. aprila 2016 o ochrane fyzickych os6b pri spracivani osobnych ddajov a o vofnom pohybe
takychto Gdajov, ktorym sa zrusuje smernica 95/46/FS (vSeobecné nariadenie o ochrane osobnych
Gdajov), smernica Eurdpskeho parlamentu aRady (EU) 2002/58/ES tykajica sa spracovavania
osobnych udajov a ochrany stkromia v sektore elektronickych komunikacii (smernica o sikromi a
elektronickych komunikaciach), zakon ¢. 351/2011 Z.z. o elektronickych komunikdcidch a zdkon é&.
18/2018 Z.z. o ochrane osobnych udajov (dalej spolu len ,préavne predpisy pre oblast ochrany
osobnych tdajov“).

Tato smernica vychddza z predpisu na ochranu osobnych Gdajov materskej spolo¢nosti (Privacy Policy
Achmea B.V.).

Clanok 111
Predmet tpravy

Tdato smernica upravuje:
a} zasady spractvania osobnych udajov,
b) organizacné zabezpecenie ochrany osobnych udajov,
c) ucel spractvania osobnych udajov,
d) okruhy dotknutych oséb,
e) ochranu prav dotknutych osdb,
f) zakladné zdsady bezpecnosti spractivania osobnych Gdajov,
g} prenos osobnych adajov do tretich krajin,
h) pravidla pre nahlasovanie poruseni ochrany osobnych udajov,
i} nasledky porusenia pravidiel uré¢enych v tejto smernici.

Clanok IV
Definicia pojmov

Osobné udaje su akékolvek informacie tykajuce sa identifikovanej alebo identifikovatelnej fyzickej
osoby, pritom takou osobou je osoba, ktord mozno identifikovat priamo alebo nepriamo, najmi
odkazom na identifikdtor, ako je meno, identifikacné Cislo, lokalizacné Gdaje, online identifikator,
alebo odkazom na jeden ¢&i viaceré prvky, ktoré si Specifické pre fyzicku, fyziologicku, genetickad,
psychicku, mentalnu, ekonomickd, kultdrnu alebo socialnu identitu tejto fyzickej osoby.

Standardne sa za osobné Gidaje povaZuje stbor informécii o dotknutej osobe, ktoré umoziiujd jej
identifikaciu. V niektorych pripadoch je tidaj osobnym udajom aj ak obsahuje len niektory prvok,
ako napriklad uchovavanie logov za Géelom sledovania a zaznamendvania zmien v informaénom
systéme alebo odhalovania podvodov alebo vytvorenie personalizovanej ponuky na webe
zdravotnej poistovne. Prostriedok, na ktorom su osobné Gdaje spracivané nie je ddleZity, méze
byt pouZita klasicka papierova forma, alebo obrazok, zvukovy zaznam, zvukovo-obrazovy zdznam
a pod. Vzdy v8ak musi ist o informaciu o urditej alebo urcitelnej osobe. Medzi osobné tdaje nepatri
napriklad poStové smerové Cislo, pokial k nemu nie st priradené dalsie Gdaje. Rovhako osobnymi
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Gdajmi nie si anonymizované ddaje. Konkrétny Gdaj, ktory nie je povazovany za osobny udaj, sa
méze v budicnosti stat osobnym Udajom, vzhfadom na neustaly technologicky rozvoj, ktory méze
priniest dalSie moZnosti pre identifikaciu dotknutej osoby.

Dotknuta osoba je kazdd fyzicka osoba, ktorej sa osobné udaje tykaju (najma poistenec a jeho
zastupcovia, poistenci iného ¢lenského $tatu EU, tretia osoba, voéi ktorej ma zdravotnd poistoviia
pohladédvku, svedok, regresovany, zamestnanec zdravotnej poistovne, pre ucely vykonu agendy
stvisiacej s pracovnopravnymi vztahmi, osoba Zalovana, osoba Zalujaca).

Spracuvanie je operacia alebo subor operacii s osobnymi adajmi alebo subormi osobnych udajov,
napriklad ziskavanie, zaznamenavanie, usporadlvanie, StruktUrovanie, uchovdvanie,
prepracivanie alebo zmena, vyhfadavanie, prehliadanie, vyuZivanie, poskytovanie prenosom,
Sirenim alebo poskytovanie inym spdsobom, preskupovanie alebo kombinovanie, obmedzenie,
vymazanie alebo likviddcia, bez ohfadu na to, &i sa vykondvaju automatizovanymi alebo
neautomatizovanymi prostriedkami.

Prevadzkovatel je osoba, ktora sama alebo spolo¢ne s inymi uréi GU€ely a prostriedky spracuvania
osobnych udajov a spractva osobné Gdaje vo vlastnom mene. Pre Ucely tejto smernice je zdravotnd
poistoviia prevddzkovatelom, ak nie je vyslovene uvedené inak.

Sprostredkovatel je osoba, ktord spraciva osobné Udaje v mene prevadzkovatela (zdravotnej
poistovne).

Suhlas dotknutej osoby je akykolvek slobodne dany, konkrétny, informovany a jednoznacny prejav
vole dotknutej osoby, ktorym formou vyhldsenia alebo jednoznacného potvrdzujiceho ukonu
vyjadruje suhlas so spractvanim osobnych Udajov, ktoré sa jej tykaju.

Zodpovedna osoba (Data Protection Officer) je zamestnanec zdravotnej poistovne na pracovnej
pozicii riaditel Gseku pravneho a compliance. Pre viac informdcii vid' ¢lanok VIl ods. 4 tejto smernice.

Zodpovednost za ochranu osobnych Gdajov v ramci zdravotnej poistovne maju vsetci zamestnanci.

Clanok V
Zakladné zasady spracuvania osobnych tdajov

1. Prispracavani osobnych Gdajov je zdravotna poistoviia, jej zamestnanci a tieZ jej zmluvni partneri
povinni dbat na dodrZiavanie zakladnych zasad pri spractvani osobnych tdajov, ktorymi su:

1.1. Zakonnost, spravodlivost a transparentnost - osobné (idaje musia byt spractivané zakonny
spbsobom, spravodlivo atransparentne. Inymi slovami tato zasada je dodrzana, ak na
spractvanie osobnych Gdajov existuje pravny zaklad,

1.2. Obmedzenie Géelu - zdravotnd poistoviia je opravnena ziskavat a spracuvat osobné udaje
dotknutych oséb iba na konkrétny legitimny Gcel a spracivat ich iba takym spdsobom
a v rozsahu, ktory je zlu€itefny s tymto uéelom. Tymto nie je dotknutd moZnost spracivania
osobnych Gdajov za uc¢elom archivdcie a statistického spractvania,

1.3. Minimalizdcia idajov - zdravotna poistoviia je opravnend ziskavat a spractvat iba tie osobné
Gdaje, ktoré su relevantné a nevyhnutné pre Gcel spracovania,

1.4. Spravnost - zdravotna poistoviia je povinna zabezpedit, aby osobné Gdaje boli spravne
a aktualizované aaby nespravne, resp. neaktudlne (daje, ktoré nie su z hladiska ucelu
spracovania viac potrebné, bezodkladne zlikvidovala, resp. opravila.

1.5. Minimalizdcia uchovavania - zdravotna poistoviia je povinnad uchovavat osobné udaje iba
dovtedy, pokym su potrebné pre Gcel, na ktory sa spractivaju.

1.6. Integrita, dévernost a dostupnost - zdravotnd poistovnia je povinna pri spractivani osobnych
udajov zabezpeéit ich ochranu abezpelnost pred neopravnenym alebo nezakonnym
spracuvanim a ndhodnou stratou, zni¢enim alebo poskodenim.

1.7. Zodpovednost - zdravotna poistoviia je zodpovednd za dodrZiavanie tychto zasad a musi
vediet preukazat ich dodrZiavanie a sulad.
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Clanok VI
Zakladné povinnosti pri spractvani osobnych tidajov

1. KaZdy zamestnanec zdravotnej poistovne je povinny pri spractvani osobnych Udajov dodrZiavat
ustanovenia tejto smernice a pravne predpisy pre oblast ochrany osobnych tdajov.

2. Veduci zamestnanci su v rozsahu vecnej posobnosti nimi riadeného organizaéného Gtvaru povinni
v stlade s uc€elom spractivania osobnych udajov podfa ¢lanku VIl tejto smernice a s ohladom na
povahu, rozsah, kontext a Ucely spractvania, ako aj na rizikd s réznou pravdepodobnostou a
zavaZznostou pre prava a slobody fyzickych oséb prijat vhodné technické a organiza¢né opatrenia,
aby zabezpecili a boli schopni preukazat, Ze spraciivanie sa vykondva v sulade s touto smernicou
a pravnymi predpismi pre oblast ochrany osobnych Udajov. Uvedené opatrenia sa podfa potreby
preskimaju a aktualizuju.

3. Veddci zamestnanci st v rozsahu vecnej pdsobnosti nimi riadeného organizaéného Gtvaru povinni
vykonat primerané technické a organizané opatrenia, aby zabezpedili, 7e $tandardne sa
spracuvaju len osobné ddaje, ktoré su nevyhnutné pre kaZdy konkrétny Uéel spracivania.
Uvedend povinnost sa vztahuje na mnoZstvo ziskanych osobnych Udajov, rozsah ich spractvania,
dobu ich uchovévania a ich dostupnost. Konkrétne sa takymito opatreniami zabezpedi, aby
osobné Gdaje neboli bez zasahu fyzickej osoby Standardne pristupné neobmedzenému poctu
fyzickych osob.

4, V pripade pochybnosti ohfadne prav a povinnosti zdravotnej poistovne pri spractvani osobnych
Gdajov sG zamestnanci povinni sa obratit na Gsek pravny acompliance ariadit sa jeho
usmerneniami.

Clanok VI
Organizacné zabezpecenie ochrany osobnych udajov

1. Poucenie zamestnancov o pravach a povinnostiach pri spractvani osobnych adajov
1.1. Odborna priprava zamestnancov sa realizuje formou:

a) pisomného poudenia o pravach a povinnostiach ustanovenych vtejto smernici
a v pravnych predpisoch pre oblast ochrany osobnych (dajov a o zodpovednosti za ich
porusenie, a to pred zacatim vykonu, prac predmetom ktorych st spracovatelské operacie
s osobnymi Udajmi (teda v defi nastupu do zamestnania),

b) $koleni realizovanych prostrednictvom e-Learningu raz za dva kalendéarne roky,

¢) _inymi formami v pripade potreby, najma ak dojde k zasadnej zmene v spracovatelskych
operacidch alebo k zmene tejto smernice alebo pravnych predpisoch pre oblast ochrany
osobnych Gdajov.

1.2. Odborna priprava osdb pracujucich na zaklade dohdd o pracach vykonavanych mimo
pracovného pomeru sa realizuje formou:

a) pisomného poucdenia o pravach a povinnostiach ustanovenych vtejto smernici
a v pravnych predpisoch pre oblast ochrany osobnych (dajov a o zodpovednosti za ich
porusenie, a to pred zacatim vykonu, prac predmetom ktorych st spracovatelské operacie
s osobnymi udajmi (teda v defi nastupu do zamestnania),

b) inymi formami v pripade potreby, najma ak dbjde k zasadnej zmene v spracovatelskych
operaciach alebo k zmene tejto smernice alebo pravnych predpisoch pre oblast ochrany
osobnych ddajov.

1.3. Odbornej pripravy s povinni z¢astnit sa vSetci zamestnanci (vratane oséb pracujicich na
zdklade dohéd o pracach vykonavanych mimo pracovného pomeru).

1.4._Odbornu pripravu vykona usek riadenia fudskych zdroj na zdklade pravidiel uréenych isekom
pravnym a compliance.
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1.5. Usek pravny a compliance vytvori formuldr pre poucenie zamestnancov. Poucenie o pravach

a povinnostiach sa vyhotovuje dvojmo, z toho jedno vyhotovenie je urené pre zdravotnu
poistoviiu a druhé pre zamestnanca. Vyhotovenie pre zdravotnu poistoviiu sa zaklada do
osobného spisu zamestnanca na Useku riadenia fudskych zdrojov.

2. Miéanlivost
2.1. Zamestnanci s povinni zachovévat mi¢anlivost o osobnych Gdajoch, ktoré spractvaja. Tato

2.2.

2.3.

2.4.

povinnost trvd aj po ukonéeni spractivania.

Povinnost mlcanlivosti sa na zamestnancov nevztahuje, len ak je to nevyhnutné na plnenie
uloh organov ¢innych v trestnom konani.

Zamestnanci, ktori prisli do styku s osobnymi Gdajmi, nesmu tieto vyuZit pre osobnt potrebu
a bezsuhlasu zdravotnej poistovne ich zverejnit a nesmud ich nikomu poskytnat ani
spristupnit.

Povinnost mi¢anlivosti trva aj po ukonceni pracovného pomeru alebo obdobného pracovného
vztahu.

3. Vlastnik osobnych udajov

3.1.

3.2.

3.3.

3.4.

3.5.

Vlastnik osobnych udajov je osoba zodpovednd za manaZment osobnych Gdajov, pricom
urcuje rozsah spractivanych osobnych ddajov a spdsob ich spractivania, vratane podmienok
pre ich spristupnenie zamestnancom poistovne alebo tretim stranam (konkrétne napr.
odsuhlasuje matice pristupovych prav, schvaluje Specidlne pristupové prava avynimky
k pristupovym prdvam, schvaluje udelenie hromadného pristupového prava). Pri tejto
¢innosti im pomaha Data Governance Manager spolo¢nosti.

Vlastnikom osobnych Udajov ziskanych v sdvislosti s prijimanim prihlaSok na verejné
zdravotné poistenie a spravou registra poistencov je riaditel Useku sluZieb klientom.
Vlastnikom osobnych Udajov ziskanych v suvislosti so zictovanim zdravotnej starostlivosti,
schvafovanim liecby avykondvanim reviznych dinnosti je riaditel Usek reviznych a
zdravotnych ¢innosti.

Vlastnikom osobnych Udajov, ktorymi sa online identifikatory (napr. IP adresa, cookies) je
riaditel Useku digitalneho marketingu.

Vlastnikom osobnych Gdajov ziskanych a spractivanych na pracovnopravne Gcely je riaditel
useku riadenia fudskych zdrojov.

4. Zodpovedna osoba (Data Protection Officer)

4.1.

4.2.

4.3.

4.4.

4.5.

Zodpovednou osobou je riaditel Gseku préavneho a compliance. Ulohy pri plneni tejto funkcie
vykondavaju jednotlivi zamestnanci Gseku pravneho a compliance, podfa pokynov riaditefa
useku pravneho a compliance. Kontaktné (daje zodpovednej osoby je zdravotna poistoviia
povinna zverejnit a ozndmit Uradu na ochranu osobnych tdajov.

Riaditel iseku pravneho a compliance vykondva svoju €innost nezavisle a za plnenie uloh
podfa tejto smernice zodpoveda predstavenstvu zdravotnej poistovni.

Riaditel dseku pravneho a compliance md neobmedzeny pristup ku vietkym informaciam
tykajucich sa spracovatelskych operacii.

Riaditel Useku priavneho a compliance je opravneny poZadovat spolupracu od vSetkych
zamestnancov_zdravotnej poistovne; v pripade ak zamestnanci zdravotnej poistovne
neposkytni poZadovant saéinnost riadne a/alebo véas, informuje riaditel useku pravneho
a compliance generdlneho riaditela a priameho nadriadeného dotknutého zamestnanca, za
ucelom prijatia dalSich opatreni.

Zdravotna poistovia kladie zvy$ené hodnotové a vzdelanostné poZiadavky na osobu, ktora
je zamestnana na pracovnej pozicii riaditel Useku pravneho a compliance, ktoré su opisané
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v osobitnej smernici s ndzvom PoZiadavky na odborn( spdsobilost a déveryhodnost ¢lenov
predstavenstva spolo¢nosti a zamestnancov spoloénosti.
4.6. Riaditel Useku pravneho a compliance ako zodpovedna osoba ma najma tieto ulohy:

a)

b)

c)

d)

e)

g)
h)

poskytuje informacie a poradenstvo zamestnancom, ktori vykondvaju spraclivanie
osobnych udajov, o ich povinnostiach podfa pravnych predpisov pre oblast ochrany
osobnych udajov,

monitoruje sulad s touto smernicou, s pravnymi predpismi pre oblast ochrany osobnych
Udajov as pravidlami zdravotnej poistovne v stvislosti s ochranou osobnych udajov,
vratane rozdelenia povinnosti,

urCuje zodpovednosti jednotlivych organizac¢nych Utvarov alebo pracovnych pozicii pri
spraclvani osobnych udajov,

zvySuje povedomie a odbornd pripravu zamestnancov, ktori su zapojeni do
spracovatelskych operdcii,

poskytuje poradenstvo organom zdravotnej poistovne a zamestnancom,

poskytuje poradenstvo pri vykonavani posudenia vplyvu na ochranu uGdajov a
monitorovanie jeho vykonavania,

spolupracuje s Uradom na ochranu osobnych tUdajov,

pini dlohy kontaktného miesta pre Urad na ochranu osobnych tdajov a pre dotknuté
osoby.

5. Model trojirovriovej obrany

5.1.

5.2.

5.3.

Prvou Uroviiou obrany si jednotlivé organizacné Gtvary zdravotnej poistovne {vlastnici
procesu a rizik), priCom tieto nest primarnu kaZzdodenn( zodpovednost za dodrZiavanie
pravidiel na ochranu osobnych Udajov, vratane tejto smernice, za vykon vnitornej kontroly
v ramci svojho organizaéného Utvaru a za nastavenie a zlepSovanie procesov a kontrol.
Usek pravny acompliance poskytuje organizaénym utvarom zdravotnej poistovne
poradenstvo. Zaroven Usek pravny a compliance pri vykonavani funkcie druhej obrannej
linie dohliada, podporuje a monitoruje jednotlivé organizacné utvary pri dodrZiavani
pravidiel na ochranu osobnych Gdajov a pri napifiani ich Gloh pri vykone vnutornej
kontroly. Rovnako sekcia riadenia rizik pri vykondvani funkcie druhej obrannej linie pini
vyznamnu Glohu pri dohliadani, monitorovani a podpore bezpecnosti spracdvania
osobnych ddajov.

Tretou Urovriou obrany je odbor vnitornej kontroly a vnatorného auditu, ktorého Glohou
je nezavislé a objektivne posudzovanie ramca vnutornej kontroly, teda posudzuje, ¢i st
kontroly vhodne navrhnuté, implementované a (cinné, av pripade nedostatkov
pripravuje odporuacania ako zlepsit vnuitorni kontrolu.

Clanok vili
Uéel spractvania osobnych tdajov

1. Zdravotna poistoviia mébZe spraclvat osobné Udaje len na konkrétne uréené, vyslovne uvedené
a legitimne (zdkonné) Gcely, ¢o znamena, Ze pred akymkolvek spractvanim osobnych idajov musi
byt uréeny konkrétny tcel takéhoto spractvania. Vtomto ¢lanku s opisané povolené ucely
spracGvania osobnych adajov v podmienkach zdravotnej poistovne. V pripade, ak chce
zamestnanec alebo organizacny Utvar spraclvat osobné Gdaje na iné Géely ako je opisané niZsie,
je vidy povinny vopred vec konzultovat sriaditefom aseku pravneho acompliance ako
zodpovednou osobou, ktory posidi zakonnost takéhoto spractvania. Jeho instrukcia je zdvazna.

Osobné ddaje je mozné spracuvat len na Ucely, pre ktoré boli ziskané. Osobné Udaje mézu byt

spraclvané na iné Ucely iba po posudeni nizsie uvedenych skutoénosti:
a) existuje priame prepojenie medzi G¢elmi, na ktoré sa osobné Udaje ziskali, a Géelmi
zamyslaného dalSieho spracuvania,
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b)
c)
d)
e)

aké st moZné nasledky takéhoto dalSieho spractvania pre dotknutd osobu,
povaha spractvanych osobnych tdajov,

okolnosti, za ktorych boli osobné udaje ziskanég,

existencia primeranych bezpe¢nostnych zaruk.

3. Zdravotna poistovia spracuva osobné Gdaje predovsetkym za uéelom vykondvania verejného
zdravotného poistenia a plnenia povinnosti vyplyvajucich jej zo zakona ¢. 580/2004 Z. z. o

zdravotnom poisteni a zdkona ¢. 581/2004 Z. z. o zdravotnych poistovniach, dohlade nad
zdravotnou starostlivostou, pricom konkrétne ide najma o nasledovné Cinnosti:

a) prijimanie a potvrdzovanie prihlaSok na verejné zdravotné poistenie,

b) vydavanie preukazov na verejné zdravotné poistenie,

c)
d)
e)
f)

8)
h)
i)

vydavanie eurdpskych preukazov na zdravotné poistenie,
prijimanie poistného,

uplatiiuje narok na hradu zdravotnej starostlivosti,
poskytovanie poradenskej ¢innosti pre poistencov a platitefov,
uzatvaranie zmlav s poskytovatelmi zdravotnej starostlivosti,
vymahanie pohfadavok na poistnom vratane Urokov z omeskania,
poskytovanie prispevkov na Ghradu zdravotnej starostlivosti a

j) vedenie zoznamu poistencov ¢akajucich na poskytnutie zdravotnej starostlivosti.
Zdravotna poistovila mdze spracuvat osobné Gdaje aj za inym ucelom ato za podmienok
uvedenych v tomto ¢lanku.

Zdravotna poistoviia moZe spracuvat osobné tidaje dotknutych os6b za icelom ich informovania

o produktoch a sluzbach poskytovanych zdravotnou poistovriou s ciefom vzniku poistného vztahu
v zdravotnej poistovni (dalej len ,marketingovy ucel”), aviak iba za podmienky, ak dotknuté osoby
s tymto vyslovene suhlasili.

4.1. Marketingové informacie méZu byt dotknutej osobe doruCené postovou zasielkou,

telefonickym oslovenim, elektronickou postou alebo priamym oslovenim prostrednictvom
spolupracujucich sprostredkovatefov. Informovanie dotknutej osoby sa nesmie Sirit
automatickym telefonickym volacim systémom (systém, ktory automaticky vytoli
telefénne Cislo z databdzy a ndsledné prideli hovor prvému volnému operdtorovi),
telefaxom, elektronickou postou alebo sprédvami sms bez predchddzajuceho suhlasu ich
uZivatela, ktory je prijemcom informdcii.

.Ziadost o vyjadrenie sthlasu musi byt predloZena tak, aby bola jasne odlisitelna od inych

skutoénosti, v zrozumitelnej a fahko dostupnej forme a formulovana jasne a jednoducho.
Platny sudhlas je sthlas dany v pisomnej forme (vlastnoruéne podpisany osobou, ktora
tento stihlas dava) alebo zodpovedajicim zvukovym alebo obrazovo zvukovym zdznamom
alebo ¢estnym vyhldasenim toho, kto poskytol osobné uUdaje do informacného systému,
pripadne inym hodnovernym sp6sobom. Pre dokument obsahujici osobné udaje
v elektronickej forme je moZné pouZit elektronicky podpis podfa zékona €. 215/2002 Z.z.
o elektronickom podpise.

4.3.Zdravotna poistoviia prioritne zbiera suhlas na marketingové Gcéely pre celd skupinu Union

(Union poistoviia, a.s., Union zdravotna poistoviia, a.s. a ich dcérske spolo¢nosti), aby sa
tak zvysili moZnosti krizového predaja produktov a sluZieb skupiny Union.

4.4. Dékaz o suhlase musi obsahovat informécie o tom, kto suhlas poskytol, Ze je suhlas

4.5.

4.6.

poskytnuty zdravotnej poistovni, Ucel poskytnutia, zoznam osobnych tdajov, dobu platnosti
sthlasu a podmienky odvolania.
Suhlas dotknutej osoby musi byt ziskany slobodne a nesmie sa uzatvdranie poistnej zmluvy

¢i poskytovanie inej sluzby podmiefiovat sthlasom so spracivanim oscbnych tdajov na

marketingovy Gcel.

Pokial sdhlas na spracdvanie osobnych Udajov na marketingovy ucel vyjadrilo dieta starsie
ako 16 rokov, je takyto sthlas povaZovany za platny a nie je potrebné, aby suhlas vyjadril
alebo schvdlil nositel rodi¢ovskych prav dietata.
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4.7.

4.8.

4.9,

4.10.

Spbsob spractvania (najma ziskavania, uchovavania a pouZivania) osobnych (dajov na

marketingové G€ely urfuju prislusni veddci zamestnanci organizacnych Utvarov, ktori

spracuvaju osobné udaje na tento Ucel. Pred takymto spractvanim, najma v pripadoch ak
dochadza k zmene v spdsobe spractivania, je vedtci zamestnanec prisluiného organizaéného
utvaru povinny svoj postup konzultovat s isekom pravnym a compliance.

Dotknuta osoba méze kedykolfvek odvolat dany sthlas so spracivanim osobnych tdajov na

marketingovy ucel. Odvolanie stihlasu nema vplyv na zakonnost spractivania vychadzajuceho

zo suhlasu pred jeho odvolanim. Odvolanie sihlasu musi byt pre dotknutd osobu
jednoduché.

Odvolanie suhlasu so spractivanim osobnych tdajov na marketingové ucely rusi vietky

suhlasy dané v predchadzajucom obdobi, & uZ bol suhlas poskytnuty pri podpisovani

prihlddky na verejné zdravotné poistenie alebo pocas propagaénych kampani. Odvolanie
suhlasu so spracuvanim osobnych udajov na marketingové Gcely méZze byt realizované okrem
pisomnej formy, aj elektronickou postou, telefonicky alebo sms spravou.

Odvolanie suhlasu na marketingové Géely vyznadi:

a) v produkénom informaénom systéme zdravotnej poistovne (Mediform) zamestnanec
odboru zakaznickeho centra, pokial sa 0 odvolani suhlasu dozvie z viastnej ¢innosti,

b) v produkénom informaénom systéme zdravotnej poistovne (Mediform) zamestnanec
useku sluZieb klientom, oddelenie spravy registrov v inych pripadoch ako uvedenych
pod pismenom a),

¢) vinychinformacnych systémoch (DWH) zamestnanec (seku marketingu, odbor business
intelligence.

5. Zdravotna poistoviia moze spractvat osobné udaje dotknutych oséb (svojich poistencov) aj na
UcCely priameho marketingu vo vztahu k produktom, ktoré suivisia sverejnym zdravotnym
poistenim, pokial zdravotna poistoviia vopred dotknutd osobu otomto Uéele informovala.
Rovnako moZe zdravotna poistoviia vtakomto pripade pre ulely priameho marketingu
podobnych produktov poskytnit osobné tidaje spoloénostiam zo skupiny Union, a to z ddévodu, Ze
takéto spracuvanie neprimerane nezasahuje do prav aocakavani dotknutej osoby aje
v kone¢nom ddsledku v jej prospech.

5.1.

5.2.

5.3.

Ako priklad mozZno uviest situdciu, ked Union zdravotna poistovria, a.s. poskytne osobné
Udaje svojich (novych) poistencov Union poistovni, a.s. za Géelom ponuky produktov
individudlneho zdravotného poistenia alebo Zivotného poistenia. Pri takomto spractvani
vsak je potrebné prihliadat na zésadu primeranosti a o¢akdvanie dotknutej osoby.
Prijemcovi elektronickej poSty sa musi poskytniat moznost jednoducho a bezplatne
kedykolvek odmietnut také pouZivanie jeho Udajov pri kaZzdej dorutenej sprave. Zaroveti je
zakdzané zasielanie elektronickej posty, z ktorej nie je zndma totoZnost a adresa
odosielatela.

Pokial zdravotnd poistoviia spraclva osobné udaje na Gcely priameho marketingu, mé
dotknuta osoba vZdy pravo namietat vodi takémuto spracivaniu, pri€om zdravotnd
poistovia je povinna bezodkladne skon¢it s takymto spracivanim jej osobnych Gdajov.

Zdravotna poistoviia mdZe spractvat osobné Udaje aj na dalie icely, pricom najcastejsie su tieto

pripady:

6.1.

6.2.
6.3.

Statistické ucely (napr. pre vypolet nakladovosti kmeria). Pri takomto spractvani je moZné
spractvat len nevyhnutné Gdaje na dosiahnutie Géelu (zdsada minimalizacie Gdajov),
nepotrebné Udaje musia byt anonymizované alebo agregované a to tak, aby nebolo mozné
priradit tdaje ku konkrétnej dotknutej osobe. Spracivanie osobnych Udajov na $tatistické
Gcely nikdy nemozZe viest k prijatiu opatreni alebo rozhodnutiu voéi konkrétnej dotknutej
osobe.

Reporting z dévodu plnenia zdkonnych oznamovacich povinnosti.

Vedenie Uctovnictva.
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6.4.
6.5.

6.6.
6.7.
6.8.
6.9.

6.10.

6.11.

6.12.
6.13.

Prevencia a odhalovanie protispolo¢enskej ¢innosti (fraud assessment).

Predchadzanie a odhalovanie legalizacie prijmov z trestnej ¢innosti a financovania
terorizmu.

Vymahanie ob¢ianskopravnych narokov zdravotnej poistovne.

Obrana prav zdravotnej poistovne (napr. pasivne stidne spory).

Vybavovanie staznosti.

Plnenie zdkonnych povinnosti zdravotnej poistovne (napr. poskytovanie sdcinnosti
organom verejnej spravy).

Vykondvania prieskumu trhu, pricom voci takémuto spractivania ma dotknuta osoba pravo
namietat, pricom zdravotnd poistoviia je povinna bezodkladne skoncit s takymto
spracuvanim jej osobnych tGdajov.

Prieskum spokojnosti dotknutych oséb so sluzbami zdravotnej poistovne, pricom voci
takémuto spracivania ma dotknutd osoba pravo namietat, pricom zdravotna poistoviia je
povinna bezodkladne skondit s takymto spractvanim jej osobnych tGdajov.

Zabezpedlenie bezpeénosti a funkénosti webovych sluZieb (cookies, IP adresy).
Vyhodnocovania spravania sa ndvstevnikov webovych stranok a personalizovania obsahu
webovych stranok. Takéto cookies je moiné spractvat len na zaklade sthlasu dotknutej
osoby. Je mozné ustalit, Ze pokial webova stranka obsahuje jasnu a odlisitelnt informaciu
ohladne spractvania cookies, potom dotknuta osoba dalSim pouZivanim webovej stranky
vyjadrila suhlas s takymto spractivanim. Zaroven je dotknutd osoba informovand o tom ako
si vo svojom internetovom prehliadaci mdze nastavit blokovanie cookies.

7. Zdravotnad poistoviia spractva osobné tdaje dotknutych oséb (zamestnancov) na pracovnopravne
Ulely. V takomto pripade je pravnym zdkladom spraclvania:

a) pracovna zmluva (pre Ucely pracovnopravne, zUctovania miezd, dani a socidlneho
poistenia avzdeldvania zamestnancov na zaklade Zakonnika prace, zdkona
o zdravotnom poisteni, zdkona o socidlnom poisteni, zdkona o starobnom
dochodkovom sporeni, zékona o sprave dani a poplatkov a zédkona o dani z prijmov),
alebo

b) opravneny zaujem zdravotnej poistovne ako zamestnavatefa (napr. monitoring
dochddzky, kamerovy systém, softvér na monitorovanie emailov alebo pouZivania
internetu, zaznamenadvanie telefonickych rozhovorov, sledovanie jazd, vykon kontroly,
mystery shopping, pristup k adresarom/emailom odideného zamestnanca), pricom
takymto spractvanim osobnych udajov nesmie dojst k neprimeranému zasahu do
sukromia dotknutych osob. Zaroven plati, Ze v niektorych pripadoch takéhoto
spracuvania osobnych Udajov zamestnancov je potrebné predchadzajice
prerokovanie alebo suhlas odborovej organizacie, alebo

¢) suhlas zamestnanca, pricom v takomto pripade je vidy potrebnd konzultacia s Gsekom
pravnym a compliance (je vidy potrebné posudzovat okolnosti pripadu, kedZe
vzhfadom na silnejsie postavenie zamestnavatela by sthlas mohol byt postdeny ako
nie slobodne ziskany). Osobné daje zaujemcov o zamestnanie v poistovni je moZzné
spracuvat na zaklade ich suhlasu.

Clanok IX
Okruhy dotknutych oséb

1. Osobné ldaje na ticely vykonavania verejného zdravotného poistenia

1.1. Dotknutymi osobami, ktorych osobné Gdaje st spracivané na ulely vykondvania verejného
zdravotného poistenia, su

poistenci
zakonni zastupcovia poistencov
platitelia poistného — fyzické osoby
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- osoby opravnené konat vmene poistenca (napr. zdkonny zastupca poistenca,
splnomocnenec).

1.2. Na uely vykonavania verejného zdravotného poistenia zdravotna poistovria spractiva osobné
udaje v rozsahu stanovenom v zdkone ¢. 581/2004 Z.z. o zdravothom poisteni a v zékone ¢.
580/2004 Z.z. o zdravotnych poistovniach.

1.3. Zdravotna poistovria spractva osobné Udaje uvedené na prihlaske na vznik alebo zmenu
verejného zdravotného poistenia v rozsahu: meno, priezvisko, rodné priezvisko, rodné Cislo,
¢islo identifikatnej karty alebo Cislo pasu, pohlavie, adresu trvalého pobytu, prechodny
pobyt, ak ho dotknuta osoba m4, kontaktna adresu, kontaktné telefonne Cislo, faxové éislo a
adresa elektronickej posty, ak ich dotknuta osoba ma; u cudzinca sa uvadza aj adresa trvalého
pobytu v cudzine, doba trvalého pobytu na Gzemi Slovenskej republiky, $tatna prislusnost a
datum narodenia, ak mu rodné Cislo nebolo pridelené.

1.4. Osobné a doplriujice udaje vedené na UcCte poistenca spractva zdravotna poistoviia v rozsahu
stanovenom zakonom o zdravotnych poistovniach v rozsahu uvedenom v § 16 ods. 2 zékona
¢. 581/2004 Z. z. (konkrétne: a) meno, priezvisko, rodné cislo a trvaly pobyt poistenca, b)
udaje o poskytnutych zdravotnych wvykonoch, liekoch, dietetickych potravinach a
zdravotnickych poméckach, c) ddaje o poskytnutych sluzbach stvisiacich s poskytovanim
zdravotnej starostlivosti, d) vysku dhrady za poskytnutd zdravotnu starostlivost v ¢leneni
podia pismena b) a za poskytnuté sluzby suvisiace s poskytovanim zdravotnej starostlivosti,
e) ddtum poskytnutia zdravotnej starostlivosti v ¢leneni podla pismena b) a sluZieb suvisiacich
s poskytovanim zdravotnej starostlivosti, f) oznacCenie poskytovatelov zdravotnej
starostlivosti, ktori poskytli poistencovi zdravotni( starostlivost podla pismena b), a
oznacenie poskytovatefov sluZieb, g) Udaj o zaradeni poistenca do zoznamu poistencov
Cakajucich na poskytnutie zdravotnej starostlivosti h) (daj o zaradeni poistenca na
dispenzarizéciu, i) oznaCenie platitela poistného, j) udaje o predpisanom poistnom v ¢leneni
na uhradené a neuhradené podfa platitefa poistného za kazdy kalendarny mesiac, Gdaje o
urokoch z omeskania v ¢leneni na uhradené a neuhradené a Udaje o vysledku roc¢ného
zuctovania v €leneni na uhradené a neuhradené, k) udaje o vyske Uhrady za zdravoinu
starostlivost, ktord sa poskytla poistencovi preukazatefne v dosledku porusenia lie¢ebného
reZimu alebo uZitia navykovej latky, v ¢leneni uhradend a neuhradena poistencom, ) idaje o
vySke uhrady za prvé poskytnutie neodkladnej zdravotnej starostlivosti poistencovi, ktory
nemad podanu prihlasku na verejné zdravotné poistenie, m) Gdaje o vyske Uhrady za dalSie
poskytnutie neodkladnej zdravotnej starostlivosti poistencovi podla pismena 1} v éleneni
uhradend a neuhradend poistencom, n) Udaje o vyske prepocitaného doplatku poistenca za
najlacnejsi nahradny liek podla osobitného predpisu, o) udaj o zaradeni poistenca do
farmaceuticko-nakladovej skupiny.).

1.5. K osobnym udajom nevyhnutnym na dosiahnutie Ucelu spracliivania mdbZe zdravotna
poistovia priradit dalSie osobné Gdaje dotknutej osoby, ktoré bezprostredne savisia s danym
ucelom spracudvania. Takéto osobné idaje musia byt oznacené ako nepovinné, napriklad na
prihlaske verejného zdravotného poistenia.

2. Osobné Udaje na marketingové Gcely a ucel priameho marketingu

2.1. Na marketingové Glely spracliva zdravotna poistoviia osobné Udaje dotknutych oséb v
rozsahu priezvisko, meno, titul, adresa trvalého pobytu, kontaktna adresa, telefénne Cislo, a
e-mailova adresa.

2.2. Usek marketingu, odbor business inteligence si vedie evidenciu tych osobnych Gdajov, ktoré
poskytol inym organizaénym atvarom, najma useku internej siete, oddeleniu kontaktnych
miest, Useku ziskavania klientov, Useku digitdlneho marketingu a odboru zakaznickeho
centra.

3. Osobné udaje ostatnych osob
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3.1. Osobné Udaje ¢lenov organov zdravotnej poistovne, ktori nie si zamestnancami zdravotnej
poistovne spractiva zdravotna poistovia v rozsahu stanovenom osobitnym zdkonom, napr.
Obchodnym zakonnikom. Rozsah spractivanych osobnych udajov je meno a priezvisko, trvaly

pobyt a rodné Cislo alebo datum narodenia zahranitnej fyzickej osoby, pokial nema pridelené
rodné Cislo a Gdaje o odbornej spdsobilosti a déveryhodnosti.

4. Osobné Udaje na pracovnopravne Ucely
4.1. Dotknutymi osobami, ktorych osobné Udaje su spraclivané na pracovnopravne ucely, su
a) zamestnanciv pracovnom pomere,
b) zamestnanci vykondvajlci prace mimo pracovného pomeru,
c) uchadzadi o zamestnanie.

4.2. Spracuvanie osobnych Udajov zamestnancov z vypisu z registra trestov mézZze zdravotnd
poistoviia spractvat len v pripadoch ustanovenych osobitnym zdakonom a v pripadoch ak sa
vzhlfadom na druh vykonavanej prace vyZaduje preukdzanie bezdhonnosti. Pracovné pozicie,
pri ktorych sa vyZzaduje preukdzanie bezuhonnosti, st uréené v smernici s ndzvom PoZiadavky
na odbornt sposobilost a déveryhodnost ¢lenov predstavenstva spolo¢nosti a zamestnancov
spolocnosti a v kataldgu pracovnych pozicii. Vypis z registra trestov uklada Usek riadenia
fudskych zdrojov do osobného spisu dotknutej osoby.

4.3. Ziadosti o zamestnanie a dal$ia kore$pondencia obsahujlica osobné Udaje uchddzaca sa
spracuva so sihlasom dotknutej osoby vylu¢ne za u¢elom konkrétneho vyberového konania,
do casu, kedy sa korektne ukonéi dané vyberové konanie. Pisomnosti obsahujluce osobné
Gdaje uchadzacov sa uchovavaju oddelene od osobnych Gdajov zamestnancov. Po uplynuti
uvedenej doby, je zamestnanec Useku riadenia fudskych zdrojov povereny evidenciou
Ziadosti povinny dokumentdciu obsahujlicu osobné Udaje zlikvidovat.

Clanok X
Minimalizacia udajov

1. Pred kaZdou spracovatelskou operaciou je potrebné posudit rozsah spracdvanych osobnych
udajov potrebnych na dosiahnutie Géelu, pricom je mozné spracuvat len taky rozsah osobnych
udajov, ktory je nevyhnutny na dosiahnutie G¢elu spractvania. Zdravotna poistoviia ma za tymto
ucelom vytvoreny register osobnych Gdajov (Data Register). Za vedenie registra osobnych tUdajov
je zodpovedny Data Governance Manager.

2. Rovnako je potrebné posudit aj rozsah osobnych uddajov pristupnych pre jednotlivych
zamestnancov a uzivatefov zdravotnej poistovne. Zamestnanci mézu spracuvat len nevyhnutny
rozsah osobnych Gdajov. V prilohe €. 1 tejto smernice si uvedené situdcie, v ktorych je moiné
zriadit hromadny pristup k databdze osobnych Gdajov dotknutych os6b a pravidla pre jej
aktualizaciu.

3. Osobitnd pozornost sa venuje spractvaniu osobitnej kategdrie osobnych Gdajov, kedZe tieto
pozivaju zvysenl ochranu. Osobitnou kategoériou osobnych udajov si Udaje, ktoré odhaluja rasovy
alebo etnicky pévod, politické ndzory, naboZenské alebo filozofické presvedcenie, ¢lenstvo
v odborovej organizacii, genetické Udaje, biometrické Udaje, udaje tykajlce sa zdravia, Udaje
tykajice sa sexudlneho Zivota alebo sexudlnej orientdcie dotknutej osoby. Rovnako do tej
kategorie patria aj Udaje tykajlce sa uznania viny za trestné Ciny.

4. V podmienkach zdravotnej poistovne je moZné spractvat osobitni kategdriu osobnych ddajov
v tychto pripadoch:

a) Udaje o zdravotnom stave,

b} Gdaje tykajlce sa uznania viny za trestné ¢iny — zdravotnd poistoviia ako zamestnédvatel
vyZaduje od zamestnancov pracujlcich na vybranych pracovnych pozicidch preukdzanie ich
bezihonnosti (o.i. aj predloZzenim vypisu z registra trestov),
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c) na zadklade sidhlasu dotknutej osoby — napr. ¢len odborovej organizacie v suvislosti
s vykondvanim zraZok ¢lenského prispevku zo mzdy.

Clanok XI
Prava dotknutych oséb

1. Dotknuté osoby maju v stvislosti so spractivanim ich osobnych Udajov nasledovné prava:

a) pravo nainformdcie,

b) prdvo na pristup k svojim osobnym udajom,

c) pravo na opravu svojich osobnych Gdajov,

d) pravo na vymazanie svojich osobnych Gdajov,

e) pravo na obmedzenie spractvania svojich osobnych Udajov,

f) prdvo na prenosnost svojich osobnych udajov,

g) préavo namietat proti spraciivaniu svojich osobnych Gdajov.

2. Podmienkou pre uplatnenie prava dotknutej osoby je jej identifikacia a overenie identifikacie, aby
sa tak zabranilo zneuZitiu prav zo strany tretej osoby alebo nezakonnému poskytnutiu osobnych
udajov. Zaroven dotknutd osoba musi mat viac ako 16 rokov a mat spdsobilost na pravne tkony,
inak za fu musi konat jej zékonny zastupca. Vynimkou z podmienky potreby identifikovania
a overenia identifikacie je, ak dotknutd osoba namieta voci spractvaniu osobnych ddajov na
marketingové ucely, ucely priameho marketingu, na ucely vykonavania prieskumu trhu
a prieskumu spokojnosti, kedy zdravotnd poistoviia doruéenej Ziadosti (odvolanie sahlasu,
namietka voci spracivaniu) vidy vyhovie bez ohfadu na formu Ziadosti.

3. Vpripade, ak je Ziadost dotknutej osoby nejasna, je prislusny organizany dtvar povinny
bezodkladne tito osobu kontaktovat za Ucelom upresnenia jej poZiadavky. Pravo na pristup
a prenosnost osobnych udajov nie je realizované, pokial bolo uplatnené telefonicky alebo
prostrednictvom socidlnych médii, ak nebolo uplatnené aj pisomne. O tejto skutoénosti informuje
dotknutud osobu prislusny zamestnanec.

4. Akékolvek informacie aozndamenia v suvislosti so spraclvanim osobnych ddajov su
zamestnanci zdravotnej poistovne povinni poskytovat:

- v struénej, transparentnej, zrozumitefnej a lahko dostupnej forme,

- pisomne alebo inymi prostriedkami, vrdtane v pripade potreby -elektronickymi
prostriedkami a spravidla v rovnakej forme, v akej bola podana Ziadost. Ak o to poziadala
dotknutd osoba, informacie sa m6zu poskytnit Ustne,

- bezodplatne, to neplati ak su Ziadosti dotknutej osoby zjavne neopodstatnené alebo
neprimerané, najma pre ich opakujicu sa povahu, kedy méze zdravotna poistovria
odmietnut konat na zéklade Ziadosti alebo poZadovat primerany poplatok zohladiujici
administrativne naklady.

5. Zdravotna poistoviia poskytne dotknutej osobe informdcie o opatreniach, ktoré prijala na zéklade
Ziadosti, bez zbytoéného odkladu a v kazdom pripade do jedného mesiaca od dorudenia Ziadosti.
Uvedent lehotu méZe vedlci organizatného Gtvaru vybavujiceho Ziadost v pripade potreby
predfzit o dalsie dva mesiace, pri¢om sa zohfadni komplexnost ?iadosti a po¢et Ziadosti. Prisluiny
organizaény utvar informuje o kazdom takomto predizeni dotknutd osobu do jedného mesiaca od
dorucenia Ziadosti spolu s ddvodmi zmeskania lehoty.

6. Ak dotknutd osoba podala Ziadost elektronickymi prostriedkami, informacie sa podla moZnosti
poskytnu elektronickymi prostriedkami, pokial dotknutd osoba nepoZiadala o iny spbsob.

7. Pravo na informdcie (transparentnost)

7.1. Dodrziavanie zdsady transparentnosti pri spracuvani osobnych udajov je najvdésou
prioritou zdravotnej poistovne. Na to, aby dotknutd osoba mohla realizovat svoje prava
je totiz nevyhnutné, aby tato o svojich pravach vedela a tiez aby vedela ako ma svoje
prava uplatnit.
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7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Zdravotnad poistoviia je povinnd pri ziskavani osobnych Udajov od dotknutej osoby
poskytnt dotknutej osobe informacie v rozsahu podfa ¢lanku 13 a 14 nariadenia €.
2016/679 (najmd svoje identifikacné Udaje, kontaktné Gdaje na zodpovednu osobu, ucel
spractivania osobnych udajov, pravny zaklad spractvania osobnych Gdajov, prijemcov
osobnych Udajov, informdciu o pripadnom zamyslanom prenose osobnych udajov mimo
krajin Eurépskej Gnie, dobu uchovavania osobnych Gdajov, pouéenie o pravach dotknute;j
osoby, poucenie o mozZnosti podat staznost Uradu na ochranu osobnych udajov,
informdciu o existencii automatizovaného rozhodovania, vratane profilovania).
Informacie sa poskytuju priamo v prihlaske, ako odkaz na tieto informacie na webovom
sidle zdravotnej poistovne alebo Gstne pri telefonickom osloveni klienta (telemarketing),
pricom konkrétna forma sa zvoli po zohlfadneni sp6sobu ziskavania osobnych Udajov.

V podmienkach zdravotnej poistovne si osobné udaje ziskavané Standardne na

prihiaskach na verejné zdravotné poistenie alebo na kontaktnych formuléroch.

Informacie sa dotknutej osobe poskytnu pred zacatim spraclvania osobnych Udajov

(pred ich ziskanim), a v pripade ak to nie je moZné (napr. z dévodu, Ze osobné adaje

neboli ziskané od dotknutej osoby) bez zbytoéného odkladu po ich ziskani, nie neskdr ako

pri prvom kontakte s dotknutou osobou alebo do 3 mesiacov od ich ziskania, podla toho
ktory okamih nastane skor.

Dotknutej osobe nie je potrebné poskytnut informacie, pokial nastane niektora z tychto

situacii:

a) dotknutej osobe uZ informdcie boli poskytnuté (napr. ak st zdravotnej poistovni
osobné udaje poskytnuté od zamestnavatela v stvislosti s jeho plnenim povinnosti
ako platitela poistného),

b) ak by poskytnutie takychto informacii bolo objektivne nemozné alebo by si vyZiadalo
neprimerané usilie,

c) aksa ziskanie alebo poskytnutie osobnych Udajov stanovuje v zakone,

d) prispractvani osobnych Gdajov za tic¢elom predchadzania protispoloéenskej innosti,
jej vySetrovanie aodhalovanie, vratane prevencie a ochrany pred verejnymi
bezpeénostnymi rizikami,

e) vymahanie obéianskopravnych narokov.
Pri poskytovani informdcii plati vSeobecné pravidlo, Ze dotknutej osobe je potrebné
poskytnat informacie vidy ak je to moZné. VyufZitie situacie podla pismena b) je moiné
len po predchddzajlcej konzultécii so zodpovednou osobou. Ako priklad je mozné pouzit
situaciu, ked' zdravotna poistoviia spractiva IP adresy navstevnikov svojich webovych
stranok v zaujme predchadzania DDoS utokov. VSeobecnym zdujmom zdravotnej
poistovne je bezpecnost spraclvania Udajov, nie je preto potrebné, aby zdravotna
poistoviia vyslovene informovala dotknuté osoby o kazdom jednom spésobe spractvania
osobnych Udajov pre tieto Ucely.

Usek préavny a compliance vytvori $tandardné doloZky o informéciach, ktoré sa maju

poskytovat pri ziskavani osobnych uUdajov od dotknutej osoby. Akékolvek zmeny

v §tandardnych doloZkach podliehaji stihlasu zo strany Useku pravneho a compliance.

Prislusni_veduci zamestnanci organizaénych Utvarov, ktori st zodpovedni za tvorbu

formularov prihlasky a inych kontaktnych formuldrov (najma Gsek sluZieb klientom, Gsek

reviznych a zdravotnych Cinnosti, Usek marketingu, Usek digitdlneho marketingu), su
povinni zabezpecdit, aby prislu$né formuldre a tladiva obsahovali informaciu v rozsahu
podia tohto odseku, pokial su formuldre a tladiva uréené pre fyzické osoby.

Usek pravny a compliance je zodpovedny za aktualizdciu vieobecnej informdcie pre

dotknuté osoby na webovom sidle zdravotnej poistovne.
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8. Pravo dotknutej osoby na pristup k svojim osobnych Gdajom
8.1. Na zaklade Ziadosti dotknutej osoby je zdravotnd poistoviia povinna poskytnut dotknutej
osobe potvrdenie o tom, ¢ sa spractvajl jej osobné daje. Ziadost je mozné vybavit aj
poskytnutim képie dokumentacie.
8.2. Sucasne s poskytnutim osobnych udajov sa dotknutej osobe oznamuiju aj tieto informacie:

a) ucely spractvania,

b) kategdrie dotknutych osobnych ddajov,

c) prijemcovia alebo kategérie prijemcov, ktorym boli alebo budd osobné udaje
poskytnuté, najma prijemcovia v tretich krajinach alebo medzindrodné organizécie,

d) ak je to moiné, predpokladana doba uchovavania osobnych Udajov alebo, ak to nie
je mozné, kritéria na jej uréenie,

e) existencia prava poZadovat od zdravotnej poistovne opravu osobnych Gdajov
tykajucich sa dotknutej osoby alebo ich vymazanie alebo obmedzenie spractvania,
alebo préva namietat proti takémuto spractvaniu,

f)  prévo podat staznost Uradu na ochranu osobnych tdajov,

g) ak sa osobné Udaje neziskali od dotknutej osoby, akékolvek dostupné informacie,
pokial ide o ich zdroj,

h) existencia automatizovaného rozhodovania vratane profilovania; v tychto pripadoch
poskytuje zdravotna poistoviia aspori informdcie o pouZitom postupe, ako aj
vyzname a predpokladanych désledkoch takéhoto spractvania pre dotknutid osobu.

8.3. Dotknutd osoba ma tiez pravo na vyhotovenie fotokdpii osobnych Gdajov, ktoré sa o nej
spracivaju (neznamena to automaticky, Ze dotknuta osoba ma pravo na fotokdpie celého
spisu). V niektorych pripadoch moino toto prévo dotknutej osoby obmedzit, napr.
zdovodu verejného zdujmu, z dovodu vySetrovania protispoloenskej &innosti alebo

z dévodu ochrany prav tretich osob.

8.4. Ziadosti dotknutych oséb na pristup k ich tidajom vybavuje Gsek pravny a compliance,
pri¢om ostatné organiza¢né dtvary su mu povinné poskytnut suéinnost.

9. Pravo dotknutej osoby na opravu svojich osobnych tdajov
9.1. Zdravotnd poistoviia je povinna opravit nespravne Gdaje, ktoré sa tykaju dotknutej osoby,
alebo doplnit nedplne udaje tejto osoby, a to po tom ako sa o tom dozvie. Ak k zmene
udajov dochadza na zdklade Ziadosti dotknutej osoby, potom je potrebné aby mala
zdravotna poistovria preukdzanu totoZnost dotknutej osoby.
9.2. Za opravu alebo doplnenie tdajov o dotknutej osobe je zodpovedny Usek sluZieb
klientom, ak ide o Ziadost tykajucu sa registra poistencov, resp. iny organizaény Gtvar, do
ktorého zodpovednosti spada prislusna agenda.

10. Pravo dotknutej osoby na vymazanie svojich osobnych tidajov (pravo na zabudnutie)
10.1. Zdravotna poistovria je povinna vymazat osobné udaje dotknutej osoby, ak o to poZiada a
ak je splneny niektory z tychto dévodov:
a) osobné Gdaje uz nie s potrebné na ucely, na ktoré sa ziskavali alebo inak spracuvali,
b) dotknutd osoba odvola suhlas, na zaklade ktorého sa spracivanie vykondva, a ak
neexistuje iny pravny zaklad pre spracivanie,
c) dotknutd osoba namieta voci spracuvaniu (vid odsek 11 tohto ¢ldnku) a neprevaZuju
Ziadne opravnené dovody na spracuvanie,
d) osobné udaje sa spractuvali nezdkonne,
e) ak to vyplyva zo zékona alebo medzinarodnej zmluvy, ktorou je Slovenskd republika
viazana.
10.2. Ziadosti dotknutych osdb posudzuje tsek prévny a compliance, pritom zohtadriuje
najma to, ¢i ma zdravotna poistovria pravny zdklad na spracivanie osobnych tddajov
(napr. zékon & 580/2004 Z.z. alebo 581/2004 Z.z.). Ziadosti dotknutej osoby nebude
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vyhovené najmé v pripadoch, ak ma zdravotnd poistoviia povinnost dalej spractvat
osobné udaje na splnenie svojich zakonnych povinnosti alebo ak osobné ddaje musi
spracuvat na preukazovanie, uplatiiovanie alebo obhajovanie svoijich prévnych nérokov.
Vietky organizané Utvary zdravotnej poistovne s povinné UGseku pravnemu
a compliance poskytnuat pozadovanu sacinnost.

10.3. V pripade, ak je Ziadost dotknutej osoby neopodstatnena, je Usek pravny a compliance
povinny o tom informovat dotknutt osobu spolu s uvedenim dévodov.

10.4. V pripade, ak je Ziadost dotknutej osoby opodstatnend, Usek pravny a compliance
bezodkladne informuje Usek informatiky a pripadne iné dotknuté organizacné utvary
o potrebe vymazat osobné udaje dotknutej osoby z informaénych systémov zdravotnej
poistovne. Usek informatiky bezodkladne vymaze alebo anonymizuje osobné Gdaje zo
vSetkych informacnych systémov zdravotnej poistovne, pricom pri tom berie na zretel
existujuce technologické moinosti. Usek pravny a compliance o prijatych opatreniach
informuje dotknutld osobu arovnako tak aj vSetkych znamych prijemcov osobnych
udajov, aby tito vykonali rovnaké opatrenia vo svojich informaénych systémoch.

11. Pravo dotknutej osoby na obmedzenie spractivania svojich osobnych udajov

11.1. Zdravotnd poistoviia je povinnd obmedzit spractivanie osobnych Udajov dotknutej
osoby, ak o to poZiada a pokial ide o jeden z tychto pripadov
a) dotknutd osoba napadne spravnost osobnych udajov, a to podas obdobia kedy

zdravotna poistoviia overuje spravnost osobnych Gdajov,

b) spraclvanie je protizakonné a dotknuta osoba namieta proti vymazaniu osobnych
udajov a Ziada namiesto toho obmedzenie ich pouZitia,

¢) zdravotna poistovria uz nepotrebuje osobné Gdaje na Ucely spracdvania, ale potrebuje
ich dotknutd osoba na preukdzanie, uplatiiovanie alebo obhajovanie pravnych
narokov,

d) dotknutd osoba namietala vodi spracuvaniu (vid odsek 11 tohto ¢lanku), a to aZ do
overenia, ¢i opravnené dovody na strane zdravotnej poistovne prevaZuju nad
opravnenymi dévodmi dotknutej osoby.

11.2. Ziadosti dotknutych oséb posudzuje dsek pravny a compliance. Usek prévny a
compliance informuje dotknuti osobu o obmedzeni spracivania osobnych udajov
a o zruseni tohto obmedzenia.

11.3. Po¢as doby obmedzenia spractvania osobnych Gdajov dotknutej osoby nie je mozné
tieto osobné Gdaje spracuvat, s vynimkou ich uchovévania, spracivania so sthlasom
dotknutej osoby alebo na preukazovanie, uplatiiovanie alebo obhajovanie pravnych
narokov, alebo na ochranu prav inej fyzickej osoby alebo pravnickej osoby, alebo z
dovodov dbleZitého verejného zaujmu.

12. Pravo na prenosnost osobnych tdajov

12.1. Na zaklade Ziadosti dotknutej osoby poskytne zdravotna poistoviia
a) dotknutej osobe a/alebo
b) dalsiemu prevadzkovatelovi (najma inej zdravotnej poistovni)
osobné udaje, ktoré sa jej tykaju, aktoré poskytla zdravotnej poistovni ato v
strukturovanom, beZne pouZivanom a strojovo Citatelnom formate (napr. excel)

12.2. Za vybavovanie Ziadosti dotknutych oséb je zodpovedny usek sluZieb klientom, ak ide
o ziadost tykajicu sa registra poistencov, resp. iny organizaény utvar, do ktorého
zodpovednosti spada prislusna agenda.

13. Pravo namietat
13.1. Dotknutd osoba ma pravo namietat voci spracavaniu svojich osobnych Gdajov v tychto
situaciach:
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a) ak zdravotna poistovia spraciva osobné Udaje za uc¢elom splnenia ulohy realizovanej vo
verejnom zaujme alebo pri vykone verejnej moci, alebo za u¢elom jej oprdvnenych
zdujmov (napr. prieskum spokojnosti)

b) ak zdravotna poistoviia spractiva osobné Udaje na tcely priameho marketingu.

13.2. V pripade, ak dotknutd osoba vznesie namietku podla bodu 13.1. pism. a), zdravotna
poistoviia nesmie dalej spracivat jej osobné Gdaje, pokial nepreukdZe nevyhnutné
opravnené dbvody na spractivanie, ktoré prevazuju nad zdujmami, prdvami a slobodami
dotknutej osoby, alebo dévody na preukazovanie, uplatfiovanie alebo obhajovanie pravnych
narokov.

13.3. V pripade, ak dotknutd osoba vznesie namietku podla bodu 13.1. pism. b), zdravotna
poistoviia nesmie jej osobné udaje na tento ucel dalej spracovavat.

13.4. Zodpovednost za vybavenie ndmietky dotknutej osoby mé organizaény dtvar, do ktorého
zodpovednosti patri namietana vec, pricom v pripade potreby spdsob vybavenia namietky
konzultuje s tsekom pravnym a compliance.

14. Automatizované individualne rozhodovanie vratane profilovania

14.1. Profilovanie je akdkolvek forma automatizovaného spractvania osobnych Udajov, ktoré
pozostdva z pouZitia tychto osobnych Gdajov na vyhodnotenie urcitych osobnych aspektov
tykajucich sa fyzickej osoby, predovietkym analyzy alebo predvidania aspektov dotknutej
fyzickej osoby suvisiacich s vykonnostou v praci, majetkovymi pomermi, zdravim, osobnymi
preferenciami, zaujmami, spolahlivostou, spravanim, polohou alebo pohybom.

14.2. Dotknuta osoba ma pravo na to, aby sa na riu nevztahovalo rozhodnutie, ktoré je zaloZené
vyluéne na automatizovanom spracuvani, vratane profilovania, a ktoré ma pravne ucinky,
ktoré sa jej tykaju alebo ju podobne vyznamne ovplyviiuju. Uvedené pravidlo sa neuplatiiuje
v pripade ak na automatizované spraclvanie vratane profilovania dotknutd osoba dala
vyslovny suhlas alebo sa automatizovane spraclivaju udaje pre odhalovanie
protispolocenského spravania, napr. vyuzitim analytickych ndstrojov. Pokial po takomto
automatizovanom detekovani podozrivého pripadu tento posudi zodpovedny zamestnanec
uZ nejde o automatizované rozhodovanie, kedZe rozhodnutie prijima ¢lovek.

Dynamické zobrazovanie webovej stranky zdravotnej poistovne na zaklade IP adresy
v umysle neukézat dotknutej osobe urcité produkty alebo sluzby nie je dovolené.

14.3. Profilovanie musi byt zaloZené na objektivnych kritéridach a nesmie viest k diskrimindcii
dotknutej osoby alebo skupiny dotknutych oséb.

14.4. V pripade zavedenia procesu zaloZzeného na automatizovanom individualnom rozhodovani
je_povinnostou organizatného utvaru zodpovedného za tento proces (spravidla Usek
digitalneho marketingu) nastavit pravidla tak, aby:

- dotknuta osoba dostala informaciu o existencii takéhoto rozhodovania,

- ak su na takéto profilovanie pouZité Udaje, ktoré sa neziskali od dotknutej osoby, aby
dotknuta osoba dostala informdciu o zdroji tychto Gdajov,

- dotknutd osoba mala vidy pravo na ludsky zdsah zo strany zdravotnej poistovne, pravo
vyjadrit svoje stanovisko a préavo napadnut takéto automatizované rozhodnutie (napr.
moZnost kontaktovat zdkaznicke centrum zdravotnej poistovne).

Clanok XII
Minimalizacia uchovavania osobnych tdajov

1. Zdravotna poistoviia je opravnena uchovavat osobné udaje iba dovtedy, pokym su potrebné na
Gcel, na ktory sa spracavaju. Po tom, ako pominie ucel spracdvania osobnych udajov, sa tieto
osobné udaje zlikviduju alebo anonymizuju, pricom
1.1. Anonymizacia osobnych Udajov je takd zmena osobnych udajov, po ktorej uZ tieto osobné

Gdaje nemozZno pridelit urcitej osobe alebo tak moZno urobit len s vynaloZzenim nepomerne
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velkého Usilia z hladiska ¢asu, nakladov a prace. Pre vyluéenie pochybnosti plati, Ze Udaje po
ich anonymizacii uz viac nie s osobné Udaje, a teda sa na ne nevztahujd pravidla pre ochranu
osobnych Gdajov.

1.2.Likvidacia osobnych udajov je ich zrusenie rozloZenim, vymazanim alebo fyzickym znienim

hmotnych nosi¢ov (dokumentécie) tak, aby sa z nich osobné udaje nedali reprodukovat alebo
odhalit.

2. Usek pravny a compliance v spolupraci s prislunymi organizaénymi Gtvarmi stanovi pravidla pre

likvidéciu a anonymizaciu osobnych Gdajov v systémoch zdravotnejpoistovne.

Pravidla pre likviddciu osobnych Udajov zaznamenanych na dokumente (v listinnej aaj

elektronickej podobe) st upravené v registratirnom poriadku zdravotnej poistovne.

Clanok XliI
Bezpecnosti spractivania osobnych udajov

1. VSeobecné povinnosti
1.1. Za bezpecnost osobnych udajov zodpoveda zdravotna poistoviia tym, Ze chrani spracivané

osobné Gdaje pred ich poskodenim, zni¢enim, stratou, zmenou, neopravnenym pristupom a
spristupnenim, poskytnutim alebo zverejnenim ako aj pred akymikolvek inymi nepripustnymi
sposobmi spracivania. Na tento ucel je zdravotnd poistoviia povinnd prijat primerané
technické, organizacné a personalne opatrenia, pricom berie do Gvahy najma pouZitefné
technické prostriedky, dévernost a ddleZitost spractvanych osobnych tdajov, ako aj rozsah
moznych rizik, ktoré su spdsobilé narusit bezpeénost alebo funkénost informaéného systému
zodpovedajlice Urovni zabezpelenia v podmienkach zdravotnej poistovne.

1.2. Za primerané technické a organizané opatrenia na zaistenie bezpelnosti osobnych ddajov

1.3.

a ich spractvania sa povazuji najma:

a) pseudonymizacia (pseudonymizacia je spracuvanie osobnych Gdajov spdsobom kedy
osobné Udaje nie je mozné priradit konkrétnej dotknutej osobe bez pouZitia dodatocnych
informdcii za podmienky, Ze takéto dodatotné informacie sa uchovdvaju oddelene) a
sifrovanie osobnych tdajov,

b) schopnost zabezpedit trvali dévernost, integritu, dostupnost a odolnost systémov
spraclivania a sluZieb (napr. CIA analyza),

c) schopnost véas obnovit dostupnost osobnych Gdajov a pristup k nim v pripade fyzického
alebo technického incidentu (BCM proces),

d) proces pravidelného testovania, posudzovania a hodnotenia Gfinnosti technickych a
organizaénych opatreni na zaistenie bezpecnosti spracuvania (BIA analyza).

Pre stanovenie konkrétnych bezpeénostnych opatreni sa prihliada na uroven technického
pokroku (state of the art), ndklady na ich implementaciu, povahu a rozsah spracivanych
osobnych Udajov, rizika spracivania osobnych udajov pre dotknuté osoby a ucel spracuvania
osobnych Gdajov. Zarovefi je potrebné prijat zvy$ené bezpelnostné opatrenia v pripadoch,
ked zdravotna poistovria spraclva citlivé Udaje ako napr. Gidaje o finan¢nej situdcii dotknutej
osoby, Udaje, ktoré mdZu stigmatizovat dotknutt osobu (napr. pracovné alebo vztahové
problémy), Gidaje o zranitelnej skupine oséb (napr. o detoch), uZivatel'ské meno, heslo alebo
iné prihlasovacie Udaje a Udaje, ktoré méZu byt zneuZité na identifikdciu (napr. kopia
obcianskeho preukazu).

Pravidla na zaistenie bezpecnosti osobnych Udajov su opisané vtejto smernici, atieZ

v smerniciach vydavanych sekciou riadenia rizik a poistnej matematiky, najma Politika

informacnej bezpecnosti, Klasifikacia informacii a Manazment planov nahradnej prevadzky

(BCM).
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2.

Zaznamy o spracovatelskych operaciach
2.1. Sekcia riadenia rizik je povinna viest v pisomnej aj elektronickej podobe zdznamy o

spracovatelskych ¢innostiach,

2.2. Zdznamy o spracovatelskych ¢innostiach musia obsahovat tieto informacie:

a} obchodné meno alebo nazov a kontaktné (daje zdravotnej poistovne, pripadného
spoloéného prevddzkovatela, a zodpovednej osoby,

b} Ucely spracuvania,

c) opis kategdrii dotknutych os6b a kategérii osobnych Gdajov,

d) kategdrie prijemcov, ktorym boli alebo budi osobné tdaje poskytnuté, vratane prijemcov
v tretich krajinach (mimo Eurdpskej Unie),

e} prenosy osobnych Gdajov do tretej krajiny (mimo Eurdpskej inie), ak je to relevantné,

f) podla moZnosti predpokladané lehoty na vymazanie réznych kategérii osobnych Gdajov,

g) podfa moznosti vSeobecny opis technickych a organiza¢nych bezpeénostnych opatreni,

h} v prislusnych pripadoch informacie o pouziti profilovania,

i) uvedenie pravneho zékladu pre spracovatelské operacie vratane prenosov, pre ktoré su
osobné ldaje urcené.

2.3.Zaznamy o spracovatelskych operacidch musia byt priebezne aktualizované. V pripade, ak

2.4,

zdravotna poistoviia ma zaujem vykondvat novi spracovatelsku operdciu, pripadne ak ddjde
k zmene v informaciach podla bodu 2.2. tohto odseku, je prislusny organizaény utvar povinny
pred zmenou informovat sekciu riadenia rizik. Sekcia riadenia rizik ndsledne zabezpedi
aktualizaciu zaznamov o spracovatelskych operaciach, pricom o zmene informuje riaditefa
useku pravneho a compliance.

Zaznamy o spracovatelskych operaciach st uloZzené na H:\EvidencneListyIS\UP.

Posudenie vplyvu na ochranu tdajov
3.1. Zdravotna poistoviia je povinna vykonat vlastné posudenie spracovatelskych operdécii na

3.2,

3.3.

ochranu osobnych udajov (Privacy Impact Assessment — PIA), ak spractvanie osobnych

Udajov moZe viest kvysokému riziku pre prava aslobody fyzickych oséb, pricom toto

postdenie sa musi vykonat':

a) pred spracivanim osobnych udajov, pri zavadzani nového typu spracovatelskych
operacii (v zdujme eliminovania vySky dodato¢nych nakladov a rychlosti dodania
rieSenia sa tak ma stat v o najskorsej faze zmeny),

b) pred zdsadnou zmenou v spracovatelskych operaciach (v zaujme eliminovania vysky
dodatocnych nakladov a rychlosti dodania rieSenia sa tak ma stat v ¢o najskorsej faze
zmeny),

¢) minimalne raz za tri roky pri existujucich spracovatelskych operaciach,

d) bezodkladne po tom ako sa zmenilo riziko ochrany osobnych tidajov.

Posudenie vplyvu na ochranu osobnych tdajov je rizikovd analyza z pohladu ochrany

osobnych tdajov a obsahuje Udaje v rozsahu podla élanku 35 nariadenia ¢. 2016/679. Sekcia

riadenia rizik v spoluprdci s Usekom pravnym a compliance je zodpovedna za vytvorenie

Standardnych formuldrov pre posudenie vplyvu na ochranu osobnych tdajov.

Za vykondvanie posudenia vplyvu na ochranu osobnych Gdajov je zodpovedny vedduci

organizacného Gtvaru, do ktorého zodpovednosti spada, ta ktord, spracovatelfskd operacia.

Posudenie vplyvu na ochranu osobnych Udajov je potrebné vykondvat minimdlne na tieto

spracovatelské operacie:

a} Posudenie vplyvu na ochranu osobnych udajov pri spracavani osobnych Gidajov na tcely
vykondvania verejného zdravotného poistenia (Mediform), pricom za jeho vykonanie su
zodpovedni
- Riaditel' dseku sluZieb klientom, v spolupraci sriaditefom Gseku reviznych
a zdravotnych ¢innosti ako vlastnici osobnych udajov,

- Riaditel Gseku digitalneho marketingu,
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34.

3.5.

3.6.

4.2.

- Riaditel Useku informatiky v rozsahu informaénej bezpeénosti,
- Riaditel edboru vnatornych sluZieb v rozsahu fyzickej bezpecnosti,
- Data Governance Manager,

b) Posudenie vplyvu na ochranu osobnych Udajov pri spracivani osobnych uUdajov na
analytické, Statistické a marketingové ucely (Business Intelligence), pricom za jeho
vykonanie st zodpovedni
- Riaditel useku sluzieb klientom a riaditel Useku reviznych a zdravotnych Cinnosti ako
vlastnici osobnych udajov,

- Riaditel useku marketingu,
- Riaditel useku informatiky v rozsahu informac¢nej bezpecnosti,
- Data Governance Manager,

¢) Posudenie vplyvu na ochranu osobnych udajov pri spracuvani osobnych adajov
zamestnancov v suvislosti so zamestnanim (HUMAN), pricom za jeho vykonanie sd
zodpovedni
- Riaditel Useku riadenia fudskych zdrojov ako vlastnik osobnych udajov,

- Riaditel Gseku informatiky v rozsahu informaénej bezpeénosti,
- Riaditel odboru vnitornych sluZieb v rozsahu fyzickej bezpeénosti,
- Data Governance Manager,

d) Posldenie vplyvu na ochranu osobnych udajov pri spracivani osobnych udajov
zamestnancov v suvislosti so zamestnanim (ICM2), pricom za jeho vykonanie su
zodpovedni,

- Riaditel seku riadenia fudskych zdrojov ako vlastnik osobnych Gdajov, v spolupraci s
riaditefom Useku ziskavania klientov,

- Riaditel Giseku informatiky v rozsahu informacnej bezpecnosti,

- Data Governance Manager.

Pri vykonavani posudenia vplyvu na ochranu osobnych Udajov sa zodpovedné osoby radia s

riaditefom sekcie riadenia rizik a riaditefom Useku pradvneho a compliance, pripadne inymi

relevantnymi organizaénymi Gtvarmi.

Ak sa zavadza novy systém alebo zdravotna poistoviia bude vykonavat nové typy

spracovatelskych operdacii, je vlastnik ddajov, ktoré s zmenou dotknuté, zodpovedny za

uréenie, &i je potrebné vykonat vlastné posudenie spracovatelskych operdcii na ochranu
osobnych udajov, pri¢om sa pri tom radi s riaditefom sekcie riadenia rizik a riaditefom useku
pravneho a compliance.

Ak z postdenia vplyvu na ochranu tdajov vyplyva, 7e toto spractivanie by viedlo k vysokému

riziku v pripade, ak by zdravotnd poistovna neprijala opatrenia na zmiernenie tohto rizika, je

zodpovedna osoba podla predchddzajiceho bodu povinnd zistenia konzultovat s riaditefom
sekcie riadenia rizik a riaditelom Useku prévneho a compliance. Ak je to potrebné, riaditel

Useku pravneho a compliance konzultuje zistenia s Uradom na ochranu osobnych ddajov.

Pred ukonéenim tychto konzulticii nie je moZné zacat s posudzovanymi spracovatelskymi

operéciami a ak uZ zadaté boli, je potrebné ich bezodkladne ukoncit.

Dokumentécia k posudeniu vplyvu na ochranu osobnych Udajov sa archivuje na sekcii

riadenia rizik.

Sprostredkovatel’
4.1.

Zdravotna poistoviia nesmie poskytovat osobné Gdaje tretej strane, s vynimkou ak jej takéto
opravnenie alebo povinnost vyplyva zo zakona alebo zo zmluvy.

Ak sa mé& spractivanie uskutolnit v mene zdravotnej poistovne, potom su clenovia
predstavenstva a ved(ci zamestnanci vrozsahu vecnej pésobnosti nimi riadeného
organizaného Gtvaru zodpovedni za to, Ze poveria vykonom d&innosti len takych
sprostredkovatelov, ktori poskytuji dostatocné zaruky na to, Ze sa prijmd primerané
technické a organizaéné opatrenia tak, aby spractvanie spifialo poZiadavky tejto smernice
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a pravnych predpisov pre oblast ochrany osobnych tdajov, a aby sa zabezpecila ochrana prav
dotknutej osoby. Pri tom najma posudzuju:

a)

b)

vecné, personalne aorganizaéné predpoklady sprostredkovatela na vykon cinnosti,
pri¢om prislusny organizacny Utvar zohfadni povahu ¢innosti, ktord sa ma zverit,
sposab, akym bude zabezpeéend ochrana osobnych Udajov v databazovych systémoch
sprostredkovatela - prisluSny organizacny Utvar je povinny preverit GOroven
zabezpecenia u sprostredkovatela.

Pokial sprostredkovatel nesplni tieto predpoklady, potom s nim nie je moZné uzatvorit
zmluvu ani ho inak poverit spractivanim osobnych udajov v mene zdravotnej poistovne a to
z dévodu, Ze sprostredkovatel spractiva osobné tidaje v mene a na zodpovednost poistovne.

4.3. Zmluva so sprostredkovatefom musi byt v pisomnej forme. Okrem $tandardnych zmluvnych
ustanoveni musi takato zmluva obsahovat:

a)
b)
c)

d)

f)

g)

h)

j)

k)

Zavazok sprostredkovatela spracivat osobné Gdaje len na zaklade zdokumentovanych
pokynov zdravotnej poistovne,

Zavazok vsetkych osGb opravnenych spracivat osobné Gdaje zachovavat dévernost
informacii,

Zavazok sprostredkovatela vykonavat technické a organiza¢né opatrenia s ciefom zaistit
primerana Uroven bezpecnosti pri spractvani osobnych Gdajov,

Zavazok sprostredkovatefa po zohladneni povahy spraclivania v ¢o najvdcsej miere
pomahat zdravotnej poistovni vhodnymi technickymi a organizaénymi opatreniami pri
plneni jej povinnosti reagovat na Ziadosti o vykon prav dotknutej osoby,

Zavazok sprostredkovatela pomahat zdravotne] poistovni pri zabezpe€ovani plnenia
povinnosti vyplyvajdcich z pravnych predpisov pre oblast ochrany osobnych Gdajov, a to
s prihliadnutim na povahu spracivania a informacie dostupné sprostredkovatelovi,
Zavazok sprostredkovatela vymazat alebo vratit zdravotnej poistovni vietky osobné
Udaje, a to po ukonceni poskytovania sluzieb tykajlcich sa spractvania a na zaklade
rozhodnutia zdravotnej poistovne, ak osobitny predpis nepoZaduje uchovavanie tychto
osobnych udajov,

Zivazok sprostredkovatela poskytovat zdravotnej poistovni vietky informécie potrebné
na preukdzanie splnenia povinnosti stanovenych v pravnych predpisoch pre oblast
ochrany osobnych udajov,

Zavazok sprostredkovatelfa umoznit audity a kontroly zo strany zdravotnej poistovne, jej
externych auditorov a Uradu na ochranu osobnych Udajov, ako aj zavizok s tymito
spolupracovat,

Zavazok sprostredkovatela bezodkladne informovat zdravotna poistoviiu, ak mé za to,
Ze sa jej pokynom porusuju pravne predpisy pre oblast ochrany osobnych udajov,
Zavazok sprostredkovatela podat zdravotnej poistovni ozndmenie o poruseni ochrany
osobnych Gdajov a to bez zbytoéného odkladu {spravidla do 24 hodin) po tom, ¢o sa o
poruseni ochrany osobnych tidajov dozvedel,

Zavazok sprostredkovatela, Ze nepoveri vykonom ¢innosti dalSieho sprostredkovatela
bez predchadzajuceho osobitného alebo vieobecného pisomného sihlasu zdravotnej
poistovne,

V pripade, ak zdravotna poistoviia dala sprostredkovatelovi vieobecny pisomny suhlas
s pouZitim dalSieho sprostredkovatela, zadvazok sprostredkovatela informovat
zdravotnu poistoviiu o akychkolvek zamyslanych zmendéch v suvislosti s pridanim alebo
nahradenim dalSich sprostredkovatelov, ¢im sa zdravotnej poistovni dd moZnost
namietat voci takymto zmenam,

V pripade, ak zdravotna poistoviia dala sprostredkovatelovi suhlas s pouZitim dalSieho
sprostredkovatela, je sprostredkovatel povinny vzmluve stakymto dalsim
sprostredkovatefom mu uloZit rovnaké povinnosti tykajlce sa ochrany osobnych Gdajov,
ako sa stanovuju v zmluve medzi zdravotnou poistoviiou a sprostredkovatelom.
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4.4.

Usek prdvny acompliance vytvori Standardné zmluvné dolozky pre zmluvy so
sprostredkovatelom. Akékolvek zmeny v Standardnych zmluvnych doloZkdach podliehaju
stthlasu zo strany Gseku pravneho a compliance.

5. Poskytovanie osobnych Gdajov inému prevadzkovatelovi

5.1.

5.2.

Zdravotna poistoviia mdZe poskytovat osobné Gdaje inému prevadzkovatelovi, napr. na Gcely
plnenia jej zdkonnych povinnosti (napr. orgdnom dohladu, dafiovému dradu, socidlnej
poistovni, zdravotnym poistovniam) alebo zmluvnych povinnosti (napr. poskytovatel
zdravotnej starostlivosti). V takomto pripade je za ochranu poskytnutych osobnych tdajov
zodpovedny tento iny prevddzkovatel. Zdroveri ale je potrebné prijat primerané
bezpednostné opatrenia pre samotny prenos osobnych udajov.

Rovnako iny prevadzkovatel mbze poskytovat osobné Udaje zdravotnej poistovni, napr.

v pripade, ak zdravotna poistovia kupi/ziska databazu osobnych udajov od inej osoby.

V takomto pripade je potrebné zistit:

- za akym ucelom predavajuci ziskal osobné Udaje za icelom preverenia, ¢i Ucel na ktory
chce zdravotna poistoviia osobné daje spractivat je primerany Gcelu, za ktorym boli
osobné adaje ziskané, a v sulade s oéakdvaniami dotknutej osoby,

- akym spdsobom a na akom pravnom zaklade boli osobné udaje ziskané,

- akym spésobom moZe dotknutd osoba uplatfiovat svoje prava a akym spésobom bude
zdravotna poistoviia informovana o uplatneni prava (napr. o odvolani sthlasu na
spracovanie osobnych Udajov),

- ¢i bola dotknutd osoba informovana otom, Ze zdravotnd poistoviia je (mbzZe) byt
prijemcom jej osobnych ddajov, a ak sa tak nestalo potom zdravotnda poistovria alebo
prevadzkovatel informuje dotknutt osobu o takomto poskytnuti jej idajov.

6. Spolocni prevadzkovatelia

6.1.

6.2.

Zdravotna poistoviia mdZe spolotne sinym prevddzkovatefom urcit ucely a prostriedky
spracuvania osobnych tdajov. Podmienkou pre takuto spolupracu je uzavretie pisomnej
zmluvy medzi spolo¢nymi prevadzkovatelmi, v ktorej budd jasne vymedzené zodpovednosti
za dodrZiavanie pravidiel pre oblast ochrany osobnych udajov, najma pokial ide
o vykonavanie prav dotknutej osoby a o poskytovanie informacii dotknutej osobe.
Standardne sa v takejto dohode tieZ uréi jedno kontaktné miesto pre dotknuté osoby, €o viak
neznamenad, 7e dotknuta osoba straca pravo kontaktovat ktoréhokolvek prevadzkovatela.
Dotknutéd osoba musi byt vidy informovana o tom, ze zdravotna poistovnia spraciva osocbné
udaje spolu s inym prevadzkovatefom.

7. Zdravotna poistoviia v postaveni sprostredkovatela
7.1.Vo vynimoénych situaciach méze byt zdravotna poistoviia v postaveni sprostredkovatela, a to

7.2.

v pripade, ak ucel a prostriedky spractvania osobnych udajov urdi iny prevadzkovatel (napr.
pri sprostredkovani individualneho zdravotného poistenia). Ak nastane takato situacia,
potom je zodpovednostou tohto iného prevédzkovatefa urcit spdsob akym budi osobné
Gdaje spractvané. Pravidld uvedené v tejto smernici sa pouZija primerane.

Ak je zdravotnda poistovria v postaveni sprostredkovatela, potom moéZe spracivat osobné
Udaje len v rozsahu a na ucel uréeny inym prevadzkovatefom. Zarover informacné povinnosti
voéi dotknutym osobam (podla Elanku XI tejto smernice) nema zdravotnd poistoviia, ale
tento iny prevadzkovatel.
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Clanok XIv
Prenos osobnych udajov do tretich krajin

1. Prenos osobnych Udajov do tretej krajiny (mimo Eurdpskej Unie) alebo medzinarodnej organizécii

je moiné uskutocnit ak Eurépska komisia rozhodla, Ze tretia krajina alebo medzindrodna
organizdcia zarucuju primeranu uroven ochrany osobnych udajov. Na takyto prenos nie je nutné
Ziadat osobitné povolenie.
Zoznam tretich krajin, Uzemi a uréenych sektorov v danej krajine a medzinarodnych organizacii,
ktoré zarucuju primeranu Uroven ochrany osobnych udajov, a v ktorych uz prestala byt primerana
Groven ochrany je uverejneny v Uradnom vestniku Eurépskej Ginie a na webovom sidle Eurépske;j
komisie (http://ec.europa.eu/justice/data-protection/international-
transfers/adequacy/index_en.htm). Ku driu vydania tejto smernice medzi takéto tretie krajiny
patria Andora, Argentina, Kanada, Faerské ostrovy, izrael, Urugvaj, Spojené Staty americké (pri
spolo¢nostiach, ktoré pristapili ktzv. Privacy Shield - https://www.privacyshield.gov/list)
a Svajtiarska.

2. Ak neexistuje rozhodnutie Eurépskej komisie podla ods. 1, je mozné uskutocnit prenos osobnych
Gdajov do tretej krajiny vtedy, ak prevadzkovatel alebo sprostredkovatel poskytol primerané
zdruky a za podmienky, Ze dotknuté osoby maja k dispozicii vymoZitefné prava a G¢inné pravne
prostriedky napravy v rozsahu ako je uvedené v ¢lanku 46 nariadenia €. 2016/679.

3. Aknie je splnena podmienka podla odseku 1 alebo 2, je moZné uskutocnit prenos osobnych Gdajov
do tretej krajiny len ak je to objektivnhe nevyhnutné a zaroven je splnend jedna ztychto
podmienok:

a) dotknutd osoba dala na takyto prenos vysloveny suhlas (napr. pri pouZivani WhatsApp,
pritom zaroven WhatsApp nepristupil na dodrZiavanie Privacy Shield pravidiel, ak dotknuta
osoba si pridd WhatsApp telefénne ¢islo poistovne, potom vyjadruje sthlas s prenosom
svojich osobnych udajov do Spojenych Statov americkych bez primeranych zaruk ochrany
sukromia),

b) prenos je nevyhnutny pre plnenie zmluvy alebo na vykonanie predzmluvnych opatreni
prijatych na Ziadost dotknutej osoby,

c) prenos je nevyhnutny pre uzavretie alebo plnenie zmluvy, ktord bola uzatvorend v zaujme
dotknutej osoby,

d) prenos je nevyhnutny na preukazovanie, uplatfiovanie alebo obhajovanie pravnych narokov,

4. e) prenos je nevyhnutny na ochranu Zivotne déleZitych zaujmov dotknutej osoby.

5. Akvkolvek prenos osobnych tdajov do tretich krajin (mimo Eurépskej tinie) alebo medzinarodnej
organizacii (s vynimkou prenosu ako je popisany v odseku 3), a to &i uz priamo poistovriou alebo
prostrednictvom jej sprostredkovatela je moZny len po predchadzajucej konzultacii s usekom
pravny a compliance a so sekciou riadenia rizik.

Clanok XV
Osobitné ustanovenia pri spractvani Big Data a pri pouzivani socidlnych sieti

1. Big Data

1.1. Pravidla pre spracivanie osobnych Gdajov uvedené v tejto smernici je potrebné dodrZiavat aj
pri spractvani tzv. Big Data. O takéto spracuvanie ide vtedy, ked sa spractvaju rézne typy
udajov, ziskané zinternych aj externych zdrojov pre analytické Ucely. Takéto spracuvanie
spravidla vedie k prijatiu opatreni alebo rozhodnuti (napr. cielenie reklamy, vypocet vysky
poistného, odmietnutie sluzby) voci urcitej porovnatelnej skupine dotknutych osdb, ¢o mdze
mat za nasledok dopad na jednotlivca a jeho zédkladné prava a slobody. Pri takomto spractvani
je vidy potrebné zohladnit Gcel, na ktory boli osobné (daje ziskané, a tiez poznat zdroj,
z ktorych boli idaje ziskané,



Union zdravotnd poistoviia a.s Smernica ¢. 253 Ochrana osobnych udajov — verzia 2

2. Socidlne siete
2.1. VyuZivanie socidlnych sieti (napr. Facebook, LinkedIn) na komunikaciu s dotknutymi osobami
nesie v sebe rizika, najma z dévodu, Ze tieto nie vidy zaruc€uju primerand Uroverl ochrany
osobnych Udajov a zaroveri nie je moZné s ich prevadzkovatelmi uzatvorit zmluvu alebo inak
ovplyvnit podmienky ich pouZivania. Socidlne média zdroven pouZivaju tzv. zdsuvny modul
(plug-in), ako napr. ,share”, ,like“ alebo , pin“ tlacitka, ktoré pracuju ako cookies.
2.2. Zdravotna poistovtia, pokial' ma vytvoreny profil na socidlnych sietach, je povinna minimalne:

poskytnut informdciu dotknutej osobe o (lele spoluprace so socidlnymi sietami
(d6évode vytvorenia konta),

poskytnut dotknutej osobe odkaz na informacie o spracivani osobnych udajov zo
strany prislusnej socidlnej siete,

zabezpedit, aby zasuvny modul (plug-in) bol aktivny aZ po tom, ako dotknutd osoba
vyjadri sahlas s pouzivanim cookies.

viest si dokumentdciu a zdznamy o jednotlivych obchodnych podmienkach tej-ktorej
socidlnej siete.

Za dodrZiavanie pravidiel uvedenych v tomto odseku ohfadom pouzivania socidlnych sieti je
zodpovedny Gsek digitdlneho marketingu.

2.3.Pri komunikdcii so zdkaznikom prostrednictvom socidlnych sieti (napr. Facebook messenger,
WhatsApp, Twitter, Direct Message) je potrebné dodrzat nasledovné pravidla:

spractvat len naozaj nevyhnutné Udaje a aktivne nekomunikovat zo strany zdravotnej
poistovne takymto spdsobom citlivé Gdaje ako napr. Gdaje o finanénej situdcii
dotknutej osoby, Udaje, ktoré mézu stigmatizovat dotknutt osobu (napr. pracovné
alebo vztahové problémy), ddaje o zranitelnej skupine os6b (napr. o detoch),
uzivatelské meno, heslo alebo iné prihlasovacie (daje a Udaje, ktoré mézu byt zneuzité
na identifikaciu (napr. képia ob¢ianskeho preukazu),

zdravotna poistoviia nikdy nezaéne sama komunikédciu s dotknutou osobou
prostrednictvom socidlnych sieti, vidy je na rozhodnuti dotknutej osoby, Ze si vyberie
toto médium na komunikaciu,

zdravotnd poistovria na svojej webovej stranke komunikuje dotknutym osobam aké
socidlne siete vyuZiva, vratane odkazu na ich informécie o spractvani osobnych tdajov
s upozornenim, Ze poistovia nie je zodpovednd za spracdvanie osobnych udajov zo
strany tretich stran, pricom toto spracutivanie prebieha v tretich krajinach,

Gdaje ziskané z takejto komunikacie nebudd pouzité na uréenie hodnoty klienta alebo
na reklamu,

Udaje ziskané prostrednictvom socidlnych sieti budu zlikvidované do Siestich mesiacov
od ich ziskania.

Za dodrziavania pravidiel komunikacie prostrednictvom socidlnych sieti je zodpovedny odbor
zdkaznickeho centra a Usek digitalneho marketingu.

2.4.V pripade, ak zdravotna poistoviia vyuziva Gdaje zverejnené (vo verejne Casti) profilu dotknutej
osoby na socialnych sietach (napr. Facebook, LinkedIn), je vidy pred takymto spracavanim
potrebné posudit, &i na to ma zdravotna poistoviia pravny zaklad. Pravnym zakladom moze byt
suhlas dotknutej osoby alebo opravneny zaujem zdravotnej poistovne. Pri opravnenom zaujme
je potrebné vidy posudit, ¢i nad zdujmom zdravotnej poistovne neprevaZuje zaujem dotknutej
osoby. Napr. prezeranie verejnej Casti profilu zdujemcu o zamestnanie v zdravotnej poistovni
je v zhode s o¢akévaniami dotknutej osoby, a je teda povolené. Rovnako je povolené vyuZivat
verejnu Cast profilu dotknutej osoby pre ucely odhalovania protispoloenskej Cinnosti.
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4.

Clanok XVI
Oznamenie porusenia ochrany osobnych tdajov

Akékolvek porusenie ochrany osobnych tdajov (najmi tinik, znehodnotenie, strata osobnych
udajov bez ohladu na rozsah) je potrebné bezodkladne, do 24 hodin po zisteni, oznamit
riaditel'ovi seku pravneho a compliance na email dataprotection@union.sk.

Primarnu zodpovednost za ozndmenie maju €lenovia stredného manaZmentu. Nezbavuje to viak

zodpovednosti a povinnosti ostanych zamestnancov, aby véas incident rozpoznali a oznamili ho.

Ozndmenie sa podéava e-mailom a musi obsahovat:

a) opis povahy porudenia ochrany osobnych Udajov vratane, podfa moZnosti, kategérii a
priblizneho poctu dotknutych os6b, ktorych sa porusenie tyka, a kategdrii a priblizného pocétu
dotknutych zdznamov o osobnych Gdajoch, datum vzniku udalosti, pripadni dizku trvania
udalosti, datum zistenia udalosti, meno a priezvisko zamestnanca, ktory udalost zistil,

b) opis pravdepodobnych nasiedkov porusenia ochrany osobnych Udajov;

c) opis opatreni prijatych alebo navrhovanych s ciefom napravit porusenie ochrany osobnych
Udajov vratane, podla potreby, opatreni na zmiernenie jeho potencidlnych nepriaznivych
dosledkov.

Riaditel useku prdvneho a compliance nasledne bezodkladne posudi incident a:

3.3. V pripade, ak incident spOsobilo aj technické zlyhanie bezpecnostnych prvkov, oznami
incident sekcii riadenia rizik za G¢elom jeho presetrenia a vyhodnotenia rizika,

3.4. V pripade, ak je pravdepodobné, Ze porusenie ochrany osobnych tdajov povedie k riziku pre
prava a slobody fyzickych oséb, oznami incident Uradu na ochranu osobnych Gdajov tak, aby
oznamenie bolo tomuto Uradu dorucené do 72 hodin od zistenia incidentu,

3.5. V pripade porusenia ochrany osobnych udajov, ktoré pravdepodobne povedie k vysokému
riziku pre prava a slobody fyzickych os6b, rozhodne o tom, Ze incident bude oznameny
dotknutej osobe, priom zdroven uréi organizacny Utvar, ktory bude povinny zabezpedit
komunikaciu s dotknutou osobou.

Pravny odbor vedie register incidentov v oblasti ochrany osobnych Udajov minimdlne v rozsahu

podla odseku 3 tohto ¢lanku.

Rovnako sa postupuje aj v pripade, ak incident ozndmi zdravotnej poistovni sprostredkovatel.

Clanok XVl
Sankcie

Porusenie mlcanlivosti a nedodrziavanie povinnosti urenych touto smernicou a pravnymi

predpismi pre oblast ochrany osobnych (dajov povaZuje zdravotnd poistoviia za zavainé

porusenie pracovnej discipliny, na zaklade coho mdZe byt so zamestnancom skonceny pracovny

pomer. Neopravnené nakladanie s osobnymi Gdajmi méze byt tieZ trestnym ¢inom.

Urad na ochranu osobnych Udajov moZe zdravotnej poistovni za porusenie pravnych predpisov

pre oblast ochrany osobnych ddajov uloZit viaceré sankcie, z ktorych najzavaznejsie su:

a) nariadit prevadzkovatefovi alebo sprostredkovatelfovi, aby svoje spracovatelské operécie
zosuladil s pravnymi predpismi pre oblast ochrany osobnych tdajov,

b) nariadit do¢asné alebo trvalé obmedzenie spracivania vratane zédkazu spractvania,

a) uloZit spravnu pokutu aZ do vysky 20 000 000 eur alebo aZ do vysky 4 % celkového svetového
rocného obratu za predchadzajuci uctovny rok, podla toho, ktord suma je vyssia.
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Clanok xviil
Zaverecné ustanovenia

1. Tato smernica nadobudne uéinnost diiom 25.5.2018.
Tato smernica nahradza predchadzajlcu verziu smernice o ochrane osobnych Gdajov.
3. Za aktualiziciu tejto smernice je zodpovedny riaditel Useku pravneho a compliance.

N

V Bratislave 22.5.2018
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IE . A
MEr. Michal Spafidr, MBA Ing. Jozef Koma, PhD.
predseda predstavenstva ¢len predstavenstva

Union zdravotna poistoviia, a.s. Union zdravotnd poistovnia, a.s.
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Priloha¢. 1

Hromadny pristup k databaze osobnych tGdajov v produkénom systéme

Pristup k databazovym udajom informacného systému Mediform prostrednictvom SQL nastrojov maju
okrem administratorov a vyvojarov informacného systému len presne vymedzené skupiny
zamestnancov — uZivatelov. Pristup uZivatelov k databdze méZe byt len v nevyhnutnom rozsahu na
spinenie pracovnych povinnosti a musi spifiat podmienky na téel spractivania osobnych tdajov.

Uéel spractivania osobnych idajov v podmienkach zdravotnej poistovne je épecifikovany v élanku VI
smernice. V pripade, ak chcld zamestnanci spracivat osobné uUdaje na iné Géely, je potrebné
odsuhlasenie takéhoto spractivania zo strany riaditela Useku pravneho a compliance ako zodpovednej
osoby a prislusnych vlastnikov udajov.

Rozsah osobnych Gdajov (OU), ku ktorym maju predstavitelia tychto skupin pristup prostrednictvom
nastroja na vyber dat, odsuhlasuji prislusni vlastnici ddajov. Viastnici udajov odsuhlasuji aj pristup
k databaze pre uZivatelov, ktori nepatria do niz$ie uvedenych skupin. Ziadost o pristup podava veduci
zamestnanec zodpovedny za organizalny Gtvar, ktorého zamestnanci maju dostat pristup k databaze.

Touto smernicou sa schvaluju pristupy k databaze systému Mediform prostrednictvom SQL nastrojov
pre nasledovné skupiny:

o Odbor planovania a controllingu
o Specialista/-ka obchodnych analyz



